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요   약 

2022년 보이스 피싱 발생 건수의 89%를 메신저 피싱이 차지하였고, 지인을 사칭하며 금전적인 도움을 

요구하는 유형의 메신저 피싱 피해액은 최근 2년간 554억 원 증가하였다. 본 연구에서는 피싱범이 타인

을 사칭해서 발생하는 메신저 피싱을 예방하기 위해 기존의 메신저 피싱 예방 방법과는 달리 개개인에게 

맞춤화된 예방 방법을 제안한다. 존댓말/반말 분류 모델과 지칭 유사 단어 사전을 활용하여 메신저 피싱 

개인화 탐지 모델을 개발하였고, 메신저 피싱 시나리오의 사용자 스터디를 수행하여 본 모델의 효과성을 

입증하였다. 본 모델을 적용한 메신저 웹 서비스 프로토타입을 통해 해당 모델의 활용 가능성을 검증함

으로써 본 연구 결과가 지인을 사칭한 메신저 피싱 범죄 예방에 기여할 수 있을 것으로 기대한다. 

 

1. 서  론 

 

피싱(phishing)은 프라이빗 데이터(private data)와 피

싱(fishing)의 합성어로, 온라인에서 믿을만한 사람 또는 

기관을 사칭하면서 특정 대상인의 정보를 부정하게 얻

으려는 행위를 말한다. 전화로 타인을 속여 금전을 요구

하는 보이스 피싱(Voice phishing)과 타인의 메신저 아

이디를 도용하여 금전을 요구하는 메신저 피싱

(Messenger phishing)이 대표적인 예이다. 

 

피싱에 의한 피해액도 상당하다. 2018년부터 2022년

까지 최근 5년간 보이스 피싱으로 입은 피해 금액이 1

조 7천억 원에 이른다고 한다. 유형별로는 대출 빙자 

보이스 피싱 피해액이 9,998억 원(60.1%)으로 과반을 

차지했고, 기관 사칭이 3,799억 원(22.8%), 메신저 피

싱(지인 사칭)이 2,849억 원(17.1%)으로 그 뒤를 이었

다. 지인을 사칭한 메신저 피싱 피해액은 상대적으로 적

은 수치이지만, 2020년까지만 해도 373억 원 수준에 머

물렀던 피해액이 2022년에는 927억 원으로 급증하였다. 

건수 기준으로는 2022년 전체 보이스 피싱 발생 건수의 

89%(25,534건)를 메신저 피싱이 차지하며 보이스 피싱 

피해 10건 중 9건이 메신저 피싱으로 인한 피해였다 

[1]. 

 

대출 빙자나 기관 사칭과 같은 피싱은 패턴이 비슷하

므로 사기라는 것을 인지하기 상대적으로 쉽지만, 가족

이나 지인을 사칭하여 돈을 요구하는 메신저 피싱은 일

상적인 말투와 소재로 접근하기 때문에 가족에게 정말 

급한 일이 생긴 것을 아닐지 걱정되어 당황하게 되고, 

이에 따라 사기라는 것을 빠르게 알아채지 못하는 경우

가 많다. 

 

피싱 범죄에서는 대부분 피해액을 돌려받지 못하고 

끝나는 경우가 많으므로 금융위원회에서 안전 안내 문

자를 발송하는 등의 메신저 피싱 예방에 노력을 기울이

고 있으나, 개인의 상황을 고려하여 발생하는 메신저 피

싱을 예방하는 데는 한계가 있다 [2].  

 

본 연구에서는 메신저 피싱 상황을 빠르게 알아챌 수 

있도록 존댓말/반말 분류 모델과 지칭 관련 단어 유사

어 사전을 활용하여 상대방의 대화 패턴이 평소의 패턴

과 유사한지 분석해 주는 대화 패턴 분석 모델을 제안

한다. 제안한 모델을 활용해 메신저 피싱 시나리오의 사

용자 스터디를 수행하여 본 모델이 메신저 피싱을 효과

적으로 예방할 수 있음을 확인했다. 그리고 해당 모델을 

적용한 메신저 웹 서비스 프로토타입을 개발해 모델의 

활용 가능성을 검증하였다. 

 

2. 관련 연구 

 

IT 기술을 활용해 보이스 피싱 및 메신저 피싱을 예방

하기 위한 다양한 연구가 수행되었다. 김상국 et al. [3]

은 메신저 피싱을 예방하기 위해 URL 문자열을 그래프

로 구축했다. 그리고 그래프 추론 알고리즘과 그래프 임

베딩 기법을 통해 URL이 피싱을 위한 URL인지 높은 정

확도로 예측할 수 있음을 확인하였다. 

 

양지훈 et al. [4]는 딥러닝 기반의 KoBERT를 이용하

여 실제 보이스 피싱 통화 음성과 일반 통화 음성을 학

습한 탐지 모델을 개발했으며, 채수열 et al. [5]은 469

개의 메신저 피싱 대화 내용을 분석해 피싱 범죄로 의
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심되는 대화를 탐지하는 연구를 수행했다. 하지만 기존

의 연구들은 피싱의 패턴을 분석하고, 이를 기준으로 새

로운 입력이 주어졌을 때 피싱인지 아닌지 판단하기 때

문에 기존의 피싱 패턴과 다른 새로운 피싱 방법을 사

용하면 탐지하기 어렵다는 한계가 존재한다. 

 

본 연구에서는 메신저 피싱에서 대화 상대의 기존 대

화 패턴과 현재 대화 패턴을 비교하는 방법으로 대화 

상대의 사칭범 가능성을 유추하는 새로운 접근 방법을 

고안하였다. 이를 위해, 존댓말/반말 사용과 유사 단어 

사전을 활용해서 개인화된 대화 패턴 기반의 메신저 피

싱 개인화 예방 시스템을 개발하고 그 효과를 검증한다. 

본 연구의 결과물은 기존의 메신저 피싱 예방 방법과는 

달리 개개인에게 맞춤화될 수 있으므로, 획일화된 경고 

메시지에 비해 보다 큰 경고 효과를 거둘 수 있어 메신

저 피싱 범죄 피해 예방에 도움 될 수 있을 것으로 기

대된다. 

 

3. 메신저 피싱 개인화 탐지 모델 

 

사람들은 평소 말할 때나 메신저를 통해 채팅할 때, 

각기 다른 자신만의 어투를 사용한다. 상대방의 어투가 

평소 어투와 다르다면, 다른 사람이 상대방을 사칭하고 

있을 가능성이 크다. 본 연구에서는 먼저 어투를 구분할 

수 있는 다양한 요소 중 텍스트 정보에서 추출할 수 있

는 존댓말/반말 분류와 지칭 유사 단어 사전을 활용해

서 개인화 대화 패턴을 분석하는 모델을 개발했다. 

 

3.1. 존댓말/반말 분류 모델 

 

먼저, 존댓말과 반말을 분류하기 위해 스마일게이트 

말투 데이터 세트와 AI 허브의 감성 대화 말뭉치를 데

이터셋으로 사용한 한국어 존댓말/반말 분류기 모델 

[6]을 활용했다. 해당 모델은 사전 학습 모델로 

KcBERT를 사용한 딥러닝 모델로, 형태소분석기에 의존

한 기존의 존댓말/반말 분류보다 높은 성능을 보여준다. 

본 모델을 활용하면 사용자가 대화를 입력할 때마다 해

당 텍스트의 반말과 존댓말을 분류해 주며 해당 분류의 

정확도까지 확인할 수 있다. 이를 활용하면, 존댓말을 

쓰던 사람이 갑자기 존댓말 확률이 현저히 낮은 텍스트

를 입력하거나, 반말을 쓰던 사람이 존댓말 확률이 높은 

텍스트를 사용할 때 이를 빠르고 정확하게 감지할 수 

있다. 

 

 

 

 

 

 

 

 

 

3.2. 지칭 단어 유사어 사전 생성 

표 1. 지칭 관련 유사 단어 예 

 
 

사람을 지칭할 때 사용하는 지칭 단어를 선정하고, 해

당 지칭 단어와 동일한 의미를 갖는 유사한 단어를 찾

아 직접 지칭 단어 유사어 사전을 만들었다 [표 1]. 이

를 활용하면, 대화 상대가 평소에 사용하던 지칭 단어와 

다른 단어를 사용하는 것을 알아채고 사칭범이 상대를 

대신해서 대화하고 있을 가능성이 있다고 판단할 수 있

다. 예를 들어, “아버지”를 지칭하는 단어는 “아빠”, “아

빵”, “아부지”, “아부징” 등이 있다. 나를 평소에 아버지

라고 부르던 사람이 갑자기 이와 동일한 의미의 아빠, 

아부지 등의 지칭 단어를 사용하면 이러한 이상 패턴을 

감지하고 피싱을 의심할 수 있다. 

 

4. 사용자 스터디 

 

4.1. 사용자 스터디 방법 
저자 중 한 명이 평소에 많은 대화를 나누는 4명의 

참여자(아버지, 어머니, 언니, 지인)를 선정하고, 메신저 

피싱범을 가장하여 작성한 시나리오([표 2] 참고)를 기

반으로 카카오톡을 통해 참여자들에게 메시지를 보냈다. 

참여자가 피싱 시나리오임을 눈치챌 때까지 대화를 진

행했으며, 실험이 종료된 후 피싱 시나리오 실험이었음

을 밝히고 메신저 피싱 경험에 대한 인터뷰를 진행했다. 

모든 참여자는 실제로 계좌번호에 돈을 입금하기 전에 

피싱을 눈치채고 실험자에게 전화했다.  

 

4.2. 사용자 스터디 결과 
스터디가 종료된 후 각 참여자에게 어떠한 요소로부

터 메신저 피싱을 의심하였는지 인터뷰를 진행했다. 참

여자 3명은 평소와 다른 존댓말/반말 사용을 보고 피싱

임을 의심하기 시작했고, 참여자 2명은 과거에 사용하

지 않았던 지칭 단어 사용(예: 평소에 아부지라고 했으

나 이번에 아빠라고 부름)을 통해 피싱을 의심했다고 

응답했다. 이를 통해, 본 논문에서 메신저 피싱 탐지를 

위해 존댓말/반말 분류 및 지칭 단어 유사어 사전이 메

신저 피싱 탐지에 유효할 수 있음을 확인했다. 

 

참여자와 한 실험자의 최근 대화 기록을 가져와 분석

한 결과, 참여자는 실험자에게 항상 존댓말을 사용했으

며, 지칭 단어 유사어 사전에 저장된 단어 중, “아부지”

라는 단어만 사용했다는 것을 확인했다. 그리고 메신저 

피싱 개인화 탐지 모델을 활용해서, 해당 참여자와 진행

한 메신저 피싱 시나리오 사용자 스터디에서의 대화를 

분석했다 [표 2]. 
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표 2. 사용자 스터디: 아버지 대상 메신저 피싱 시나리오 

 
5. 메신저 피싱 탐지를 위한 웹 서비스 프로토타입 

 
그림 1. 메신저 피싱 탐지를 위한 웹 서비스 프로토타입 

위 사용자 스터디를 기반으로, 해당 모델을 적용한 실

제 텍스트 메신저에서 피싱을 감지하고 경고할 수 있는 

웹 서비스 프로토타입을 개발했다 [그림 1]. 해당 프로

토타입 개발을 위해서 Python과 Django 웹 프레임워크

를 사용했다.  

 

해당 웹 서비스 프로토타입은 대화를 주고받을 때마

다 상대방 메시지의 존댓말/반말 분류 결과 및 해당 분

류의 정확도와 지칭 단어 유사어 사전에 포함된 단어 

사용 여부를 SQLite3 데이터베이스에 저장한다. 이를 

통해, 최근의 대화 패턴과 현재 대화 패턴을 비교하면서 

존댓말/반말 사용에 차이가 있거나 평소와 다른 지칭 

단어를 사용하는 경우를 빠르게 감지할 수 있다. 단순 

피싱 경고가 아니라, [그림 1]과 같이 개인화된 피싱 감

지 근거와 함께 피싱 감지 경고 팝업을 띄울 수 있기 

때문에 보다 강한 경각심을 전달함으로써 피싱 피해를 

막을 수 있다.  

 

6. 결론 및 제언 
본 연구에서는 대화 패턴 분석을 이용한 메신저 피싱 

개인화 예방 시스템을 제안하였다. 존댓말/반말 분류 모

델과 지칭 단어 유사어 사전을 활용하여 어투를 구분하

고, 평소 대화의 어투 패턴이 달라지면 메신저 피싱을 

감지할 수 있다. 사용자 스터디를 통해 존댓말/반말 분

류와 지칭 단어 유사어 사전이 실제 피싱 탐지에 유용

하게 활용될 수 있음을 확인하였으며, 이를 기반으로 메

신저 피싱 탐지를 위한 웹 서비스 프로토타입을 개발하

여 본 논문에서 제안한 개인화 된 피싱 감지의 활용 가

능성을 확인했다. 본 연구에서는 실제 메신저에 해당 모

델을 적용할 수 없어서 프로토타입으로 그 가능성을 확

인하는 데 그쳤으나, 향후 텔레그램이나 슬랙(Slack) 등 

API가 잘 제공되고 있는 메신저 서비스와 연동하면 온

라인 메신저에서의 피싱을 효과적으로 막을 수 있을 것

으로 기대된다. 
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